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Vorrichtung zum kopiergeschutzten Verteilen 
elektronischer Dokumente 

Die vorliegende Erfindung betrifft eine Vorrichtung zum ko- 
piergeschutzten Verteilen elektronischer Dokumente einer 
vorbes timmten Dokumentdatens truktur in einem offentlich zu- 
ganglichen, ele k tronischen Datennetz, wie dem Internet, 
nach dem Oberbegriff des Hauptanspruchs . 

Eine derartige Vorrichtung ist beispielsweise aus der deut- 
l^) schen Patentanmeldung 199 50 267 bekannt. 

Eine derartige, bekannte Vorrichtung beschreibt, wie mit 
Hilfe von weitgehend frei verfugbaren und nahezu unbe- 
schrankt verteilbaren, verschlusselten (Volumen-) Daten und 
zugehorigen, iiber einen Rekonstruktionsserver kontrolliert 
verteilten Rekons truktionsdateien eine Verteilinf ras truktur 
fur elektronische Dokumente iiber das Internet, etwa von 
Text-, Video-, Multimedia- oder Musikdateien, geschaffen 
werden kann, womit einerseits das berechtigte Interesse der 
Urheber der oftmals wertvollen (und damit gegen unberech- 
tigtes Kopieren schlit zenswerten) Dokumente gewahrt ist, und 
L ^andererseits eine hinsichtlich der ubertragbaren Volumina 
^o^und Serverbelastung tragbare technische Losung existiert. 
Allerdings wird gerade die Konzentration auf Server als 
zentrale Verteilmedien bei dem gattungsbildendem Stand der 
Technik im Hinblick auf zukunf tagen,. datenmafiig wesentlich 
umf angreicheren Content (wie etwa Videodateien, wo bereits 
ein einziger Videofilm mehrere Gigabyte Volumen aufweist) , 
nicht unproblematisch . Hinzu kommt, dass aufgrund der in- 
tensiven offentlichen Diskussion zur Frage des Urheber- 
rechtsschutzes von digitalem Inhalt (Content) bei Distribu- 
tion iiber das Internet gerade serverbasierte Dienste von 
Nutzern mit Missbrauchsabsicht , sog. Piraten, zunehmend ge- 
mieden werden. 
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Gerade im Zusammenhang mit elektronischen Musikdateien und 
deren (legalem oder illegalem) Austausch wurde zudem das 
sog. Napster-Prinzip popular: Eine zentrale Servereinhei t 
erhielt von angeschlossenen Teilnehmers tationen (Clients) 
Inf ormationen uber jeweils bei einem betreffenden Client 
lokal vorhandenen und elektronisch abrufbaren elektroni- 
schen Dateien ( t ypischerweise Musikdateien, die nach dem 
MP3-Datei format codiert sind) . Diese aggregierten Verzeich- 
nisdaten der angeschlossenen ( verbundenen) Teilnehmer wur- 
den dann wiederum den Tei Inehmern zur Suche angeboten, und, 
etwa bei dem Auffinden des von ihm gewunschten Musikstiicks, 
konnte dann durch entsprechende Ubermittlung von Verbin- 
dungsdaten der interessierte Teilnehmer unmittelbar mit dem 
Inhaber der gewunschten Datei einen Datenkontakt aufbauen 
und im Rahmen dieses Datenkontaktes dann die Datei direkt 
und unmittelbar laden. Napster funktioniert dabei auf dem 
Austauschprinzip, wonach von j edem Teilnehmer, dem die Aus- 
wahl zur Verfiigung steht, erwartet wird, dass er seine Da- 
teien dann wiederum den anderen angeschlossenen Teilnehmern 
zur Verfiigung stellt. 

Abgesehen von den potentiellen Urheberrechtsproblemen eines 
solchen, bekannten Distributionsver f ahrens (so wurde insbe- 
sondere aus den USA die Napster-Technologie stark kriti- 
siert und hat zu rechtlichen Konsequenzen fur die Betreiber 
gefiihrt) , ist jedoch auch hier der generelle Weg Uber den 
(die) zentralen Napster-Server potentiell nachteilig: Zu- 
nachst wurde etwa ein Ausfall <ies Servers das ganze Netz 
lahmlegen, zudem fiihren selbst kleinere Obertragungsproble- 
me beim unmittelbaren Dateiaustausch zwischen den Clients 
dazu, dass ein jeweiliger Austausch vollstandig wiederholt 
werden muss, da nach dem Napster-Prinzip serverseitig nur 
vollstandige Dateien namensmafJig identif iziert werden. Zu- 
dem ist das System anfallig fur Angriffe mit falsch dekla- 
rierten oder gar in Schadigungsabsicht manipulierten Inhal- 
ten, da zu keinem Zeitpunkt eine (Jberprufung auf einen kon- 
kreten, etwa dem deklarierten Titel entsprechenden Inhalt 
erfolgt. Dagegen hat sich das Napster-Prinzip bei der Dist- 
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ribution elektronischer Dateien (etwa im Hinblick auf das 
gezielte und effiziente Auffinden spezieller Titel auf ei- 
ner Vielzahl von angeschlossenen Teilnehmern) als aufteror- 
dentlich effizient erwiesen. 



V 



Nicht zuletzt aufgrund der rechtlichen Probleme beim Be- 
treiben eines derartigen Systems haben sich im folgenden 
dann zahlreiche alternative Dis t ribut ionssys teme fur elekt- 
ronischen Content entwickelt. Als Beispiel sei „Gnutella" 
genannt, wie auch Napster ein sog. Peer- to-Peer-Sys tern (da 
jeweilige Teilnehmer den elektronischen Content unmittelbar 
zwischen sich austauschen) , im Gegensatz zu der server- 
zentralisierten Steuerung beim Auffinden gewunschter elekt- 
ronischer Dokumente handelt es sich bei Gnutella jedoch urn 
ein dezentralisiertes Peer— To-Peer-System, d. h. die Anfra- 
gen eines ersten Teilnehmers (Suchenden) etwa nach einem 
Musikstuck wird nicht uber einen zentralen Titelkatalog in 
einem Server geleitet (welcher dann, wie bei Napster, eine 
Zieladresse eines angeschlossenen Peers anbietet) , sondern, 
in der Art einer mehrstuf igen und auf gef acherten Kaskade, 
werden im Gnutella-System mehrstufig eine Vielzahl von 
Peers unmittelbar abgefragt, und die Abfrage wird bei posi- 
tivem Auffinden der gewunschten Datei bei einem Peer dann 
abgebrochen, und es findet die unmittelbare Kontaktauf nahme 
r^zwischen den betreffenden Teilnehmern .statt. 



Im Gegensatz zum zentralisierten System ist das Gnutella- 
System insbesondere fur Fehler, weitaus weniger anfallig 
(kein sog. Single-Point of Failure)-, dagegen sorgt jedoch 
kaskadierende Suche fur vergleichsweise ineffiziente und 
damit das Datenvolumen und die jeweiligen Rechenleistungen 
erhohende Belastung. Wie auch Napster ist das Gnutella- 
Verteilverfahren fur elektronische Dokumente anfallig gegen 
elektronische Dateien, die unter dem Titel eines elektroni- 
schen Dokuments (z. B. eines Musikstucks) in Schadigungsab- 
sicht missbrauchlich an Dritte versandt werden (oder ein- 
fach dem System zum Abruf zur Verfugung stehen) ; eine Uber- 
prufung auf vertrauenswurdigen Inhalt findet nicht statt 
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(bzw., etwa wenn die betreffende Datei die Formatkonventio- 
nen des entsprechenden Dateityps einhalt, wird das Weiter- 
geben letztendlich unbrauchbaren, im schlimms ten Fall sogar 
schadlichen Inhalts, ungehindert ermoglicht ) . 

Auf weitere Systeme zum kopiergeschut z ten Verteilen elekt- 
ronischer Dokumente, etwa Freenet, soli an dieser Stelle 
nicht naher eingegangen werden. All ihnen ist der Gedanke 
eines Peer- to-Peer-Net zes in einem offentlich zuganglichen 
elektronischen Datennetz gemeinsam, wobei mehr oder weniger 
effizient bei mehr oder weniger Zugrif f skontrolle (insbe- 
sondere fur einen Urheberrechtsinhaber eines betreffenden 
elektronischen Dokuments) der elektronische Austausch zwi- 
schen angeschlossenen Teilnehmereinheiten erfolgen kann. 
Wahrend einerseits, wie eingangs diskutiert, der mogliche 
Flaschenhals einer Datenleitung zu einem reinen serverba- 
sierten System, bei dem uber den Server der Inhalt selbst 
auch zur Verfiigung gestellt wird, vermieden werden kann und 
damit die Ausnutzung des gesamten Netzes wesentlich effi- 
zienter wird, so bieten die gerade die Peer-to-Peer- 
Losungen, wie diskutiert, neben Grundfragen der Motivation 
eines Teilnehmers, Dateien zum Download fur andere Teilneh- 
mer zur Verfiigung zu stellen, das generelle Problem aus der 
Sicht eines berechtigten Inhabers wertvollen elektronischen 
"inhalts, wie die Verteilung dieses elektronischen Inhalts 
(bzw. der zugehorigen elektronischen Dateien) wirksamer ge- 
steuert bzw. kontrolliert werden kann. Neben der Problema- 
tik der Urheberrechtsverletzungen s.teht daher die grund- 
satzliche Problematik eines Anfeiz systems von Urhebern . e- 
lektronischer Inhalts, uberhaupt weiterer elektronischer 
Werke zu schaffen, wenn diese, etwa mittels faktisch unkon- 
trollierbarer Peer-to-Peer-Systeme, frei und allgemein ver- 
teilt werden. 

Aufgabe der vorliegenden Erfindung ist es daher, auch fur 
das Umfeld von Peer-to-Peer-Systemen in offentlich zugang- 
lichen elektronischen Datennetzen, insbesondere dem Inter- 
net, eine verbesserte Inf ras truktur zur elektronischen Dis- 
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Distribution wertvoller (und potentiell schut zenswerter ) 
elektronischer Dokumente zu schaffen, womit einerseits ef- 
fizient und zuverlassig die Distribution des Contents *(d. 
h. der Dokumente) stattfinden kann, und andererseits die 
Rechte des Urhebers an dem betreffenden elektronischen Do- 
kuments, mithin also an der Verteilung bzw. Distribution 
desselben, besser kontrolliert und geschutzt werden konnen. 

Die Aufgabe wird durch die Vorrichtung mit den Merkmalen 
des Hauptanspruchs sowie der unabhangigen Pa tentanspruche 5 
und 13 gelost; vorteilhafte Wei terbildungen der Erfindung 
^■Fsind in den Unteranspruchen beschrieben. 

In Weiterentwicklung der Grundgedanken der DE 199 50 267 
findet auch bei der Vorrichtung nach der vorliegenden Er- 
findung eines Distribution elektronischer Dokumente uber 
das elektronische Datennetz statt, und zwar in der Art ei- 
nes Peer-to-Peer-Netzes zwischen Teilnehmern des mit der 
Erfindung geschaffenen Obertragungs- und Aus tauschsystems . 
Als „Teilnehmer" (bzw. „Teilnehmereinheit" ) im Rahmen der 
Erfindung soli dabei diejenige, einem jeweiligen, identifi- 
zierten Benutzer zugeordnete Einheit verstanden werden, die 
typischerweise als PC-Arbei tsplat z oder andere, mit dem In- 
ternet verbundene Einheit eingerichtet ist, unabhangig (und 
^Tlnormalerweise auch unbekannt) von/gegenuber einem anderen 
Teilnehmer ist und gangige Speicher- und Ladezugriffe (Up- 
load/Download) uber das Internet durchfuhren kann. 

Im Rahmen der Erfindung und zur -Realisierung eines Peer-to- 
Peer-Netzes ist dabei zunachst vorgesehen, dass jedes e- 
lektronische Dokument, etwa eine Musikdatei oder ein elekt- 
ronischer Video-Film, in eine Mehrzahl von Dateiabschnitten 
untergliedert ist. Typischerweise handelt es sich dabei, 
etwa im Fall einer MP3-Musikdatei, urn die jeweiligen MP3- 
Frames nach dem Dokument formats tandard . Charakteristisch 
fur die Erfindung ist zunachst, dass die einem jeweiligen 
elektronischen Dokument zugeordnete Mehrzahl von Dateiab- 
schnitten auf mindestens einer anderen (bezogen auf den Su- 
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chenden) Tei lnehmereinhei t abgelegt ist, wobel auf keiner 
Teilnehmereinheit das elektronische Dokument als Anordnung 
der zugehorigen Dateiabschnitte so vorliegt, dass das e- 
lektronische Dokument in seiner ursprunglichen Form fiir den 
Benutzer brauchbar ist. Mit anderen Worten, es liegt ledig- 
lich in verschliisselter Form, namlich geschaffen durch die 
(gegenuber der Ursprungs f orm abweichende) Anordnung der Da- 
teiabschnitte vor . 

Damit nun ein angeschlossener Teilnehmer (der Suchende) auf 
ein von ihm gewunschtes elektronischer Dokument zugreifen 
^kann, erhalt dieser von der er f indungsgemaften Bef ehlsdaten- 
einheit eine Sequenz von elektronischen Ablauf sbef ehlsda- 
ten, die, neben einer vorbes t immten ( typischerweise dem Su- 
chenden individuell zugeordneten) Reihenfolge der Dateiab- 
schnitte, auch Angaben uber einen jeweiligen Speicherort 
(Adresse) der jeweiligen Dateiabschnitte aufweist (typi- 
scherweise bei mindestens einem, in der Regel bei mehreren 
anderen, angeschlossenen Teilnehmereinheiten) . Durch das 
Ablaufen der elektronischen Ablaufbef ehlsdaten bei dem 
Teilnehmer (Suchenden) im Rahmen dessen Internet zugri ffs- 
inf rastruktur (typischerweise wird die beschriebene Funkti- 
onalitat mit Hilfe eines Plug-Ins in einen herkommlichen 
^ Browser realisiert) entsteht dann bei dem Suchenden wieder- 
Vum eine Mehrzahl geladener elektronischer Dateiabschnitte, 
die dem gewiinschten elektronischen Dokument zugehorig sind 
(allerdings liegen diese ublicherweise teilnehmerseitig 
wiederum auch verschlusselt , d. ih. nicht in der ursprungli- 
chen und damit nicht in der braiichbaren Abfolge vor) . 

Um nun teilnehmerseitig das elektronische Dokument so wie- 
derzugeben, wie es der ursprunglichen, unverschlussel ten 
und zur Benutzung geeigneten bzw. vorgesehenen Form ent- 
spricht, bedarf es er f indungsgemali eines Kontakts mit der 
Rekonstruktionseinheit, die, typischerweise als Serverein- 
heit mit dem elektronischen Datennetz (Internet) verbunden, 
auf entsprechende teilnehmersei tige Anforderung (und typi- 
scherweise nach geeigneter Autorisierung, Validierung bzw. 
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dem Durchfuhren eines kommerziellen Transakt ions vorganges ) 
dem jeweiligen Teilnehmer die er f indungsgemafi Rekons trukti- 
onsdatei zur Verfugung stellt, womit dieser dann die ge- 
wunschte, brauchbare Form des elektronischen Dokuments 
teilnehmersei tig herstellen kann. Dabei besteht im ein- 
fachsten Fall die Rekons trukt ionsdatei aus Index- bzw. Se- 
quenzangaben, welche die Mehrzahl der Dateiabschni tte (die 
tei lnehmerseitig noch nicht in der brauchbaren Form und da- 
mit ( individuell ) verschlussel t vorliegen) in die brauchba- 
re Form gebracht und damit entschlussel t werden konnen. 

^Zusatzlich ist der empfangende Teilnehmer (Suchende) fur 
Zugriffe durch Dritte auf die geladenen Dateiabschni tte 
selbst wiederum Partner und potentielle Quelle fur das La- 
den . 

Im Ergebnis kann durch dieses erf indungsgemafie Vorgehen ei- 
nerseits der Ef f izienzvorteil von Peer- to-Peer-Net zwerken 
gegenuber serverbasierten Distributions-Netzwerken sinnvoli 
eingesetzt werden, andererseits ermoglicht es das erfin- 
dungsgemafie Zusammenwirken von uber die Bef ehlsdateneinheit 
bereitgestellter Ablauf bef ehlsdaten sowie der serverbasier- 
ten Rekonstruktionseinheit, ein effizientes, gleichzeitig 
^d ? en Urheberrechtsschutz von Berechtigten an elektronischem 
Vlnhalt schutzendes System zu realisieren, mithin also ein 
Mali an Kontrolle zu behalten, welches fur das Vermeiden 
missbrauchlicher Distribution elektronischer Dokumente not- 
wendig ist. 

Dabei ist es ublich und bevorzugt, dass das elektronische 
Dokument in der (fiir den Teilnehmer) brauchbaren Form zu 
keinem. Zeitpunkt bei einer der Teilnehmereinheiten in der 
korrekten Abfolge (d. h. unverschlusselt und brauchbar) 
vorliegt; vielmehr ist das betreffende elektronische Doku- 
ment stets in der beschr iebenen Weise verschlussel t , wobei 
sich weiterbildungsgemaft insbesondere die auch als „seman- 
tische Verschliisselung" bekannten Operationen des Vertau- 
schens, Entfernens, Hinzufugens und/oder Austauschens von 



Dateiabschnitten zum Herstellen der verschlussel t en Form 
als besonders bevorzugt herausges tel 1 t haben. Insoweit wird 
Bezug genommen auf die zugrundeliegende DE 199 50 267, wel- 
che insbe sonde re hinsichtlich der Erzeugung einer entspre- 
chenden verschlussel ten elekt ronischen Datei als elektroni- 
sches Dokument in die vorliegende Anmeldung als zur Erfin- 
dung gehorig einbezogen gelten soli; en tsprechendes gilt 
fur die in der Interna tionalen Patentanmeldung 
PCT/EP00/0 682 4 (WOO 1/0 6341) beschriebene Vorrichtung zum 
Erzeugen der jeweiligen elekt ronischen Da teiabschni t te als 
semantische Elemente aus der Dokumentda t ens truktur des ur : 
sprunglichen elektronischen Dokuments. 



Weiterhin ist es besonders bevorzugt, das vorliegende er- 
findungsgemalie Dis t r ibut ionssys t em insbesondere auch zum 
Vertrieb elektronischer Dokumente zu benutzen, d. h. dem 
betreffenden Teilnehmer als Benutzer die Wiederhers tel lung 
des von ihm in der beschriebenen Weise im Peer- to-Peer-Net z 
geladenen Dokuments in die unverschlusselte, brauchbare 
Form durch Zugriff auf die Rekons truktionseinhei t erst nach 
dem Durchfuhren eines entsprechenden Transaktionszuganges 
(z. B. durch die Eingabe von Zahlungsdaten, wie etwa Kre- 
ditkartennummer od. dgl . ) zu ermoglichen. 

Umfasst von der vorliegenden Erfindung ist es auch, jeder 
erf indungsgemafien Teilnehmereinheit im Sinne der Erfindung 
die Publikation eigner elektronischer Dokumente liber das 
erf indungsgemaBe System zu ermoglichen. Hierzu ist zunachst 
das Aufteilen des entsprechenden (unverschlusselten) elekt- 
ronischen Dokuments in die Mehrzahl von Dateiabschnitten 
notwendig; der entsprechende Schritt, auch als .semantische 
Analyse bzw. Verschlusselung" bezeichnet, besteht zunachst 
in dem Ident i f i zieren der typischerweise durch das jeweili- 
ge Dokument format gegebenen Dokument formats truktur und dem 
Aufteilen in unabhangig voneinander nutzbare, inhaltswirk- 
same Komponenten als Da teiabschni tte (etwa Frames bei MP3 
Oder Videodateien; Satze, Worter oder Absatze bei Textda- 
teien; Bildelemente bei Bilddateien usw. ) . 
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Daraufhin wird dann eine den Verschliisselungsef f ekt bewir- 
kende, der ursprunglichen Form (z.B. Reihenfolge) iiblicher- 
weise nicht mehr entsprechende Anordnung der Dateiabschnit- 
te geschaffen, wobei diese Anordnung dann die fur das Laden 
im Peer- to-Peer-Sys tern notwendigen Ablauf bef ehlsda ten vor- 
gibt bzw. bestinimt (und eine Rekonstruktion in die ur- 
sprungliche, unverschlussel te Abfolge dann mittels der von 
der Rekons t rukt ionseinhei t heranzuf uhrenden Rekonstrukt i- 
onsdatei erfolgt) . Zur Reaiisierung der Publ i kat ions funk t i - 
on ist dann die Te i lnehmer e inhei t eingerichtet, die jewei- 
ligen elekt ronischen Dateiabschni t te auf einer oder mehre- 
ren anderen Teilnehmereinheiten abzulegen sowie dokument- 
ident if izierende Daten, typischerweise einen zugehorigen 
Titei des elekt ronischen Dokuments, einer ublicherweise 
zentralen Dokumentnamenseinheit zur Verfugung zu stelien. 

Auf .diese Weise wird die vorliegende Erfindung sowohl pu- 
biikations- als auch leserseitig zu einem vollwertigen 
Distributionssystem, welches lediglich zur Entschlusselung 
tiber die Rekons trukt ionseinhei t Serverunterstutzung beno- 
tigt (und wobei die elektronischen Ablauf bef ehlsdaten ent- 
weder auch von einer geeigneten Servereinhei t herbe'igef uhrt 
werden konnen, oder aber in dem beschriebenen Peer- to-Peer- 
System, als Funkt ionalitat der Teilnehmereinheiten selbst, 
berei tgestellt werden konnen) . 
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Weitere Vorteile, Merkmale und Einzelheiten der Erfindung 
ergeben sich aus der nachf olgenden Beschreibung bevorzugter 
Ausf uhrungsbeispiele sowie anhand der Figuren; diese zeigen 
in 



Fig- 1: ein schema tisches Blockscha i tbi Id der Vorrich- 

tung zum kopie rgeschut z ten Verteiien elektroni- 
scher Dokumente gemafi einer ersten Ausfuhrungs- 
form der voriiegenden Erfindung und 

<m fig.. 2: ein analoges, schema tisches Blockschal tbi Id zum 

Verdeutlichen einer Wei terbi ldung der voriie- 
genden Erfindung mittels Proxyeinhei t . 

Mit schematischen Funkt ionsblocken ist in der Fig. 1 eine 
erste Aus f uhrungsf orm der voriiegenden Erfindung als Inter- 
net-basiertes System zum kopiergeschtit zten Verteiien elekt- 
ronischer Dokumente skizziert; es soil fur die weitere Be- 
schreibung das Ausfuhrungsbeispiel angenommen werden, dass 
mittels der in Fig. 1 gezeigten Ausf uhrungsf orm elektroni- 
sche Musikdateien des MP3-Formats liber das Internet ver- 
teilt werden sollen. 

m 

f - 

Es handelt sich bei dem Ausfuhrungsbeispiel urn ein Peer-to- 
Peer-System mit einer Mehrzahl von Teilnehmereinheiten 10, 
jeweils begrenzt durch die einfach ges trichel ten Linien. 

Genauer gesagt weist jede Teilnehmereinheit , die typischer- 
weise auf einem clientsei tigen PC mit gangiger Internet- 
Zugangsinf rastruktur realisiert ist, wobei die gezeigten 
Funktionalitaten durch Plug-Ins fur einen jeweils verwende- 
ten Browser realisiert sind, mindestens vier miteinander 
zusammenwirkende Funkt ionseinhei ten auf: Zunachst ist eine 
Conbent-Speichereinheit 12 zum lokalen (d. h. teilnehmer- 
seitigen) Ablegen der MP3-Dateien als elekt ronischer Doku- 
mente in Form einer Anordnung einzelner Dateiabschni t te ei- 
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nes jeweiligen Dokuments, genauer gesagt von Einzel frames 
bzw. Frameblocken der MP3-Datei, vorgesehen, und zwar er- 
folgt das Ablegen in verschlusselter Form so, dass die Ab- 
folge der MP3-Da teiabschni tte nicht der ursprungl ichen, 
brauchbaren Form entspricht. Mit anderen Worten, wurde man 
die MP3-Dateiabschnitte in der abgelegten ( verschlussel ten) 
Form wiedergeben, z. B. durch eine (niche gezeigte, aber 
an sons ten bekannte ) Wiedergabeeinheit der Tei lnehmereinhei t 
10, wurde sich ein unzusammenhangender und damit nicht 
brauchbarer Klangeffekt bei der Musikwiede rgabe ergeben. 

Neben der Content-Speichereinhei t 12 weist jede Teilnehmer- 
einheit 10 eine Publikat ionseinheit 14 auf. Diese hat die 
Aufgabe, dem betreffenden Teilnehmer die Publikation eige- 
ner kopiergeschutz ter Inhalte (hier: MP3-Musikdateien) uber 
das erf indungsgemafte System zu ermoglichen. Genauer gesagt 
ist die Publikationseinheit 14 zunachst ausgebildet, eine 
zu publizierende MP3-Musi kdatei in Dateiabschni tte zu zer- 
legen und aus diesen eine Anordnung zu bilden, die nicht 
der brauchbaren Form (d. h. bei der Wiedergabe zum Origi- 
nal-Musikstlick fuhrenden Form) entspricht. Zu diesem Zweck 
weist die Publikationseinheit in der in Fig. 1 nicht naher 
gezeigten Weise Einheiten zur Strukturanalyse der zu publi- 
zierenden MP3-Datei auf, sowie ferner Einheiten, welche die 
den Verschlusselungsef f ekt bewirkende Anordnung, etwa durch 
Operationen des Vertauschens , Einfugens usw. von einzelnen 
Dateiabschnitten (MP3-Frames oder Blbcke von diesen) vor- 
nimmt. Weiterhin ist in die Publikationseinheit vorgesehen, 
vgl. den gezeigten Pfeil zur Gontent-Speichereinheit 12' 
einer weiteren, mit dem Internet verbundenen Teilnehmerein- 
heit 10', die so erzeugten Dateiabschni tte bei anderen 
Tei lnehmereinhei ten (bzw. der en Content-Speichereinhei ten) 
abzulegen; moglich ist auch, dass ein Teil der erzeugten 
Dateiabschnitte auf der eigenen Content-Speichereinhei t 12 
abgelegt werden. 



Urn im Rahmen des er f indungsgemaften Peer- to-Peer-Sys terns den 
Zugriff durch andere Tei lnehmereinhei ten zu ermoglichen, 
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stellt die Publikationseinhei t 14 gleichzeitig identifizie- 
rende Daten fur die publizierte Musikdatei, namlich den Ti- 
tel sowie die Adresse bzw. den Ablageort (Abspeicheruhg- 
sort) der betreffenden Dateiabschni tte, einer Dokumentna- 
menseinheit 20 (Titel) bzw. einem Volumendatenver zeichnis 
22 (Adressen bzw. Abspeicherungsor te ) zur Verfugung; beide 
Einheiten 20, 22 werden typischerweise als NTe t z-Services 
angeboten unci auf geeigneten Servereinhei ten im Internet 
vorgesehen (moglich ist aber auch, dass die Einheiten 20 
bzw. 22 wiederum als Funktional i taten jeder Teilnehmerein- 
heit 10 vorgesehen sind) . 



SchlieBlich stellt die Publikationseinhei t 14 die Publika- 
tionsdaten,- insbesondere die Information liber eine Rekon- 
struktion des verschlussel t abgelegten Dokuments (hier: die 
korrekte, ein ordnungsgemaftes Abspielen des MP3-Dokuments 
ermoglichende Reihenfolge der Dateiabschni tte) sowie weite- 
re, distributionsrelevante Daten, insbesondere mogliche Be- 
nutzungsrechte von Dritten sowie weitere Konditionen fur 
einen Zugriff durch Dritte, einer serverbasierten Rekon- 
struktionseinheit 30 zur Verfugung, deren Aufbau und Funk- 
tionalitat unten im Zusammenhang mit dem Zugriffs- und Wie- 
dergabevorgang beschrieben wird. Mit diesen Vorgangen ware 
zunachst der Publikationsvorgang, durchgefuhrt durch die 
^Publikationseinheit 14 , abgeschlossen . 

Als nachste Funktionseinheit der Teilnehmereinhei t 10 ist 
die Zugriff seinheit 16 teilnehmerseitig vorgesehen, dem be- 
treffenden Teilnehmer seinerseits Zugriff im Wege des Peer- 
to-Peer-Netzes auf verteilt bei anderen Teilnehmereinhei ten 
vorliegende Detailabschni tte von elektronischen Dokumenten 
zu ermoglichen. 

Zu diesem Zweck ist die Zugriff seinheit 16 zunachst einge- 
richtet, auf die Dokumentnamenseinhei t 20 zuzugreifen. Der 
Benutzer hat hier die Mbglichkeit, das von ihm gewunschte 
Musikstuck namensmaftig zu identif izieren und entsprechend 
uber eine ublicherweise serverbasiert vorgesehene Script- 



einheit 24 eine entsprechende Abfolge von Bef ehlsda ten ab- 
zufordern, welche dann, entsprechend der durch die Befehls- 
daten (Script) vorgegebenen Abfolge sowie der im Volumenda- 
tenver zeichnis 22 gespeicher ten, jeweiligen Adressen das 
scriptges teuerte Zugreifen auf jeweilige Content- 
Speichereinhei ten 12, 12' von verschiedenen Tei lnehmerein- 
heiten des elektronischen Datennetzes ermoglicht. Als Er- 
gebnis dieses Zugriffs liegt dann lokal in der Teilnehmer- 
einheit 10 eine Mehrzahl von Da teiabschni t ten des gewunsch- 
ten Musikstiicks vor, und zwar in der nicht fur die Wieder- 
gabe brauchbaren (d. h. verschlussel ten ) Abfolge. 

Zusatzlich ist es im Rahmen des in Fig. 1 skizzierten Aus- 
f uhrungsbeispiels vorgesehen, diesem Zugr i f f s vorgang eine 
Uberprufung mittels einer serverbasier ten Signa turserver- 
einheit 40 vor zuschal ten, welche, insbesondere mittels fur 
ein betreffendes Musikstuck charakter is tischen Signatur, 
die Uberprufung ermoglicht, ob es sich uberhaupt bei dem zu 
ladenden bzw. gewunschten Musikstuck urn eine dem tatsachli- 
chen Musikstuck entsprechende MP3-Datei handelt, welche 
dann fur das erf indungsgemafie Verteilen geeignet und vorge- 
sehen ist; wie in der Fig. 1 gezeigt, besteht von der Sig- 
na tur-Servereinheit 40 zusatzlich eine Beziehung zur Rekon- 
struktionseinheit 30. Eine weitere oder alternative Funkti- 
onalitat der Einheit 40 (oder einer zusatzlichen Einheit) 
besteht darin, auf der Basis einer etwa verlags- oder urhe- 
berseitig vorliegenden Dokumentsignatur zu iiberprufen, ob 
ein entsprechendes, zur Publikation vorgesehenes Dokument 
uberhaut die verlags- oder urhebersei tige Distributionsbe- 
rechtigung besitzt (insoweit besteht auch eine Verbindung 
zur Publikationseinheit 14). 

Als vierte Funktionalitat jeder Tei lnehmereinhei t 10 ist 
eine Entschlusselungseinhei t 18 vorgesehen. Diese dient da- 
zu, die Mehrzahl von mittels der Zugrif f seinheit 16 ver- 
teilt aus dem Netz geladenen Da teiabschni tte der gewunsch- 
ten MP3-Musikdatei zu ent schlusseln bzw. zu rekons truieren 
und damit in die brauchbare Form zu bringen. Er f indungsge- 
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mafl ist dies nur durch einen Kontakt mit der Rekons trukti- 
onseinheit 30 moglich, wobei die Entschlusselungseinheit 18 
der Teilnehmereinheit 10 diesen Rekons trukt ions- bzw. Ent- 
schlusselungsvorgang initiiert. Genauer gesagt weist die 
Rekons trukt ionseinheit 30 eine Freigabe-Servere inhei t 32 
auf, welche zum einen, mittels einer nachgeschal te ten Be- 
nutzerrechteeinheit 34 sowie einer verbundenen eShop- 
Servereinhei t 36, uberpruft, ob der betreffende, mittels 
seiner Entschlusselungseinheit 18 zugreifende Teilnehmer 
uberhaupt eine Zugriffs- (und damit Entschlusselungs-) Be- 
rechtigung besitzt (Einheit 34), bzw. eine in einem Trans- 
• aktionsdialog durchzuf uhrende Zahlung (Einheit 36) geleis- 
tet hat; t ypischerweise gibt es die Moglichkeit, das Recht 
zum Wiedergeben eines unverschlussel ten Musikstucks teil- 
nehmersei tig von der Rekons truktionseinheit 30 (bzw. der 
eShop-Servereinheit 36) gegen Bezahlung od. dgl . Vergu- 
tungsinstrument zu erwerben. Eine Entschlusselungseinheit 
38 ermoglicht dann der Freigabeeinheit 32 das Ubermitteln 
einer Rekons trukt ionsdatei zum Herstellen einer unver- 
schlussel ten, fur die Wiedergabe brauchbaren Form des e- 
lektronischen Dokuments (d. h. der MP3-Musikdatei ) , indem 
im beschriebenen Ausf iihrungsbeispiel die Rekons trukt ionsda- 
tei von der Entschlusselungseinheit 16 benutzt wird, urn die 
teilnehmerseitig vorliegenden Dateiabschni tte in die fur 
eine brauchbare Wiedergabe geeignete Reihenfolge zu brin- 
gen. Urn nachgelagerten Missbrauch nach dem lokalen (teil- 
nehmerseitigen) Wiederherstellen des elektronischen Doku- 
ments zu verhindern, ist bei dem beschriebenen Ausfuhrungs- 
beispiel vorgesehen, dass der Teilnehmer keine Moglichkeit 
hat, die in der korrekten Anordnung wiederhergestellte, 
brauchbare Musikdatei in der brauchbaren Form abzuspei- 
chern . 

Die vorliegende Erfindung ist nicht auf das in Fig. 1 be- 
schriebene Ausf iihrungsbeispiel beschrankt; beliebige Vari- 
anten sind denkbar, etwa die kritischen Funktionskomponen- 
ten des Volumendatenver zeichnisses, der Dokumentnamensein- 



W238DE1 



- 15 - 



heit oder der Script servereinhei t serverbasier t oder wie- 
derum netzverteilt vorzusehen. 



Die Fig. 2 verdeutlicht zudem eine Wei terbildung, bei wel- 

cher der Tei inehmereinhe i t 10 eine Proxyeinheit 50 zugeord- 

net und vorgeschaltet ist. Wie aus der Fig. 2 erkennbar 

ist, ubernimmt, bei ansonsten gleicher Funktionali tat , die 

Proxyeinheit 50 fur die Teilnehmereinhei t 10, dort insbe- 

sondere die Publikationseinhei t 14 und die Zugr i f f seinhei t 

16, publikat ionssei tig den Kontakt mit dem Volumenda tenver- 

zeichnis 22, der Dokumen tnamenseinhei t 20 sowie einer Con- 

' tent-Speichereinhei t 12' eines weiteren Netz teilnehmers . 
>•' 

Downloadsei tig wiirde die Proxyeinheit 50 dann fur die Zu- 
gri ff seinhei t 16 einer Teilnehmereinhei t 10 den Kontakt mit 
der Scriptservereinhei t 24 herstellen sowie, Script- 
(Bef ehlsdaten- ) gesteuert durch diese, dann den Ladezugriff 
auf jeweilige, bei Peers im Netz verteilte Content- 
Speichereinhei ten 12' vornehmen. 



Eine derartige Konf igurat ion hatte den Vorteil, die Teil- 
nehmereinhei t zu entlasten, gleichzeitig damit eine unab- 
hangige Einheit fur den Zugriff im Peer- to-Peer-Net z zur 
Verfugung zu stellen. 

.Im Ergebnis werden durch die vorliegende Erfindung zahlrei- 
che Vorteile realisiert. Insbesondere ist es durch die ser- 
verbasierte Rekonstruktionseinhei t (bzw. der in Fig. 1, 
Fig. 2 gezeigten Freigabe-Servereinhei t ) jederzeit problem- 
los moglich, eine weitere Publikation, ggf. sogar eine ak- 
tuelle Nutzung eines elektronischen Dokuments jederzeit und 
zentral zu unterbinden (insbesondere wenn, wie weiterbil- 
dungsgemaft vorgesehen, jeder Dokumentzugrif f einen zumin- 
dest einmaligen (temporaren) Zugriff auf die Rekons trukti- 
onseinheit 30 notwendig macht) . 



Sollte sich herauss te 1 len , dass etwa uber das Netz inhalt- 
lich manipulierte bzw. gefalschte elektronische Dokumente 
publiziert werden, kann insbesondere "jegliche Nutzung die- 



ses Inhaltes nach der ersten Erkennung sofort unterbunden 
werden (es wurde eine ent sprechende , ubl icherweise automa- 
tisierte Meldung an die Skr iptserver- bzw. 
erzeugungseinheit geleitet werden, wodurch dann zukunftige 
Zugriffsprozesse auf das Dokument ausgeschlos sen werden). 

Gleichzei tig bleiben samtliche Vorteile ernes Peer- to-Peer- 
Netzes im Hinblick auf Effizienz der Da tenuber t ragung und 
Gleichmafiigkeit der Beiastung der Dateniei tungen erhalten; 
insbesondere steht jedes von einer Teiinehmereinhei t fur 
den iokalen Gebrauch geiadene Dokument ja selbst auch wie- 
^der mit seinen Datenabschni t ten fur eine weitere Distribu- 
tion resp. den Zugriff durch Dritte zur Verfugung. 
Ein weiterer Vorteil des Systems liegt darin, dass, bewirkt 
durch die Publ i ka tionsexnhei t 14, jeder Teilnehmer selbst 
auch publizieren kann. 



Der Inhalt (d. h. die jeweiligen elektronischen Dokumente) 
liegen in den jeweiligen Content-Speichereinhei ten 12 jeder 
Teilnehmereinheit verschlusselt vor und sind damit jeder- 
zeit urheberrechtlich, insbesondere auch im Hinblick auf 
unberechtigte Weitergabe, geschiitzt . 

Im Hinblick auf Kommunikat ions f ehler im Netz bzw'. das Zu- 
^sammenbrechen einzelner Knoten weist die beschriebene Vor- 
richtung die Vorteile eines Peer- to-Peer-Netzes auf, d. h. 
es kann ublicherweise ein entsprechender , benotigter Datei- 
abschnitt auch von einem anderen Peer geladen werden, wenn 
etwa bei einem Download eine Verbindung zu einer Teilneh- 
mereinheit zusammenbricht . 



Ein weiterer Vorteil im Hinblick auf das Unterbinden von 
Urheberrechtsverletzungen und Missbrauch liegt darin, dass 
weiterbildungsgemaB von einem elektronischen Dokument, etwa 
einem Musikstuck, durch jeweilige individuelle Anordnung 
der Dateiabschnitte benu t zer indi viduel le (und damit identi- 
f izierende ) Verschlusse lungs variant en exist ieren . Werden 
diese nunmehr unoutorisiert wei tergegeben, lasst sich damit 



die Quelle fur einen Missbrauch problemlos erkennen, nam- 
lich durch Abgleich einer entsprechenden Version mit dem 
zugehdrigen, einem Teilnehmer zur Verfugung gestellten 
Script (d. h. den indi viduellen Ablauf bef ehlsdaten) . 

Ober die oben beschr iebenen Versionen und deren Vorteile 
und Funktionali tat hinaus sind zahlreiche Weiterentwicklun- 
gen und spezielle Konf igura tionen denkbar: 



So ist es insbesondere sinnvoll, ein Kompensat ions- bzw. 
Belohnungssystem dafur zu schaffen, dass ein jeweiliger 
^^Teilnehmer (Peer) als Teilnehmer des Dis t ribut ionsne t zes 
aktiv und Online bleibt und insoweit selbst auch fur Down- 
loads von Dritten zur Verfugung steht (auch wenn, durch die 
inharente Unsymmetrie zwischen Upload- und Downloadkana 1 
der meisten Hochgeschwindigkeit-Internet-Zugange von Teil- 
nehmern bereits eine gewisse Motivation zur Teilnahme darin 
liegt, dass das Herunter laden durch einen Teilnehmer (und 
die damit erreichbare Geschwindigkeit ) durch den typischer- 
weise langsameren Upload-Kanal des betreffenden Partners 
begrenzt ist und insoweit das simultane Laden von mehreren 
Teilnehmern wunschenswert ist. 

^ Weiterbildungsgemafl ware es nutzlich, etwa die Dokumentna- 
^jnenseinheit der Fig. 1 mehrfach in Form eines Directories 
vorzusehen, etwa mit uberlappenden Angeboten. Es ergibt 
sich hier die Moglichkeit zur Spezialisierung auf Themen, 
etwa durch entsprechende zugeordnete Metadaten. Auch ist es 
moglich, wie bereits vorstehend . diskutiert , derartige Con- 
tent-Verzeichnisse dezentral vorzusehen. Insbesondere konn- 
te dann eine Inhaltssuche kaskadiert erfolgen, wie eingangs 
anhand des Gnutel la-Vorgangs diskutiert. 

Entsprechend ist es moglich, die Scr iptservereinhei t 24 
mehrfach vorzusehen; im Hinblick auf den Ausfall einer sol- 
chen Einheit wird damit die Zuver lassigkei t des Netzes 
deutlich erhdht . Letztendlich eignet sich diese zentrale 
bzw. verteilte Scripter zeugung auch dafur, gewisse Inhalte 
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fur gewisse Territorien (bzw. gewisse Interne t-Angebote ) 
dezidiert anzubieten. 

Eine besonders bevorzugte Wei terbildung ist es, Informatio- 
nen uber die Unterteilung des Dokuments in Dateiabschni t te 
bzw. Hinweise auf eine mogliche Rekons trukt ionsda tei in dem 
Dokument selbst vorzusehen, etwa innerhalb des sog . ID3- 
Records (also als Teil der Dokument-Struktur) bei MP 3 ; auch 
ware es moglich, hier etwa die Adresse des zugehorigen Re- 
kons t rukt ions servers abzulegen . 




PATENTANSPRUCHE 



Vorrichtung zura kopiergeschut z ten Verteilen elektro- 
nischer Dokumente einer vorbes t immten Dokumentdaten- 
struktur in einem offentlich zugangl ichen, elektroni- 
schen Datennetz, insbesondere dem Internet, mit 

einer Mehrzahl von mit dem elektronischen Daten- 
netz zumindest zeitweise verbundenen, jeweils ei- 
nem Benutzer zugeordneten Te i lnehmereinhe i ten , 
die zum Durchfuhren eines Ladezugriffs auf ein 
elektronisches Dokument von einer mit dem Daten- 
netz verbundenen Teilnehmer- oder Servereinhei t 
sowie zum Offnen des elektronischen Dokuments 
mittels einer benut zersei tig vorgesehenen Wieder- 
gabeeinheit ausgebildet sind, 
dadurch gekennzeichnet , dass 

die Teilnehmereinhei ten zum jeweiligen Zugreifen 
auf das elektronische Dokument liber das offent- 
lich zugangliche elektronische Datennetz so aus- 
gebildet sind, dass eine Mehrzahl von Ladezugrif- 
fen auf eine Mehrzahl zugehoriger elektronischer 
Dateiabschnitte durchgefuhrt wird, wovon mindes- 
tens ein Ladezugriff von einer jeweils anderen, 
einem anderen Benutzer zugeordneten Teilnehmer- 
einhei t erf olgt , 

zum Durchfuhren der Mehrzahl von Ladezugriff en 
die Teilnehmereinhei ten dokument- und/oder teil- 
nehmerspezif isch erst elite elektronische Ablauf- 
befehlsdaten von einer mit dem elektronischen Da- 
tennetz verbundenen Bef ehlsdateneinhei t , insbe- 
sondere einer Bef ehlsdaten-Servereinhei t , erhal- 
ten, 

die Mehrzahl der durch die Ladezugriff e benutzer- 
seitig vor liegenden, dem elektronischen Dokument 
zugehdrigen elektronischen Dateiabschnitte eine 
durch eine durch Wirkung der Ablauf bef ehlsdaten 
bestimmte Anordnung von Dateiabschni tten ver- 
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schlusselte Form des elektronischen Dokuments 
darstellen, die fur den Benutzer nicht in der 
vorgesehenen Weise brauchbar ist, 

mit dem elektronischen Datennetz eine Rekonstruk- 
tionseinheit, insbe sonde re Rekons t ruk t ions- 

Servereinheit, verbunden ist, die zum Speichern 
einer Mehrzahl von einem elektronischen Dokument 
in der verschlussel ten Form zugeordneten Rekon- 
s truktionsda teien ausgebildet ist, 

und die Tei lnehmereinhei ten jeweils eine lokale 
Entschlusselungseinheit aufweisen, die zum fur 
jedes elektronische Dokument mindestens einmali- 
gen Zugreifen auf die Rekons trukt ionseinhei t uber 
das elektronische Datennetz und zum Zusammenfuh- 
ren der verschlussel ten Form mit einer Rekon- 
struktionsdatei zum Erzeugen des elektronischen 
Dokuments zur Wiedergabe durch die Wiedergabeein- 
heit in fur den Benutzer brauchbarer, unver- 
schliisselter Form ausgebildet ist. 



Vorrichtung nach Anspruch 1, dadurch gekennzeichnet , 
dass die Teilnehmereinhei ten so ausgebildet sind, 
dass das elektronische Dokument in der fur den Benut- 
zer brauchbaren, unverschllissel ten Form benutzersei- 
tig nicht abspeicherbar ist. 



Vorrichtung nach Anspruch 1 oder 2, gekennzeichnet 
durch eine der Rekons truktionseinheit zugeordnete Be- 
nutzer ident if ikat ions- und/oder Abrechnungseinheit , 
die zum Erfassen von einen Benutzer individualisie- 
rende Daten, zum Durchfuhren einer finanziellen 
Transaktion mit dem Benutzer und/oder zum Zuordnen 
oder Verwalten von Benutzer- oder Benut zergruppen 
spezifischen Zugrif f srechten ausgebildet ist. 

Vorrichtung nach einem der Anspriiche 1 bis 3, dadurch 
gekennzeichnet, dass fur das Empfangen der Ablaufbe- 
fehlsdaten sowie das Durchfuhren der Mehrzahl von La- 



dezugriffen einer betref fenden Tei lnehmereinhei t eine 
mit dem elektronischen Datennetz verbundene Proxyein- 
heit zugeordnet ist. 

Vorrichtung zum kopiergeschut z ten Verteilen elektro- 
nischer Dokumente einer vorbes t immten Dokumentda ten- 
struktur in einem offentlich zugangl ichen, elektroni- 
schen Datennetz, insbesondere nach einem der Ansprii- 
che 1 bis 4, mit 

einer Mehrzahl von mit dem elektronischen Daten- 
netz zumindest zeitweise verbundenen, jeweils ei- 
nem Benutzer zugeordneten Teilnehmereinheiten, 
die zum Durchfuhren eines Ladezugrif f s' auf ein 
elektronisches Dokument von einer mit dem Daten- 
netz verbundenen Teilnehmer- oder Servereinhei t 
sowie zum Offnen des elektronischen Dokuments 
mittels einer benut zersei t ig vorgesehenen Wieder- 
gabeeinheit ausgebildet sind, 
dadurch gekennzeichnet, dass 

die Teilnehmereinheiten jeweils eine Publikationsein- 

heit aufweisen, die 

zum Aufteilen des elektronischen Dokuments in ei- 
ne Mehrzahl von Dateiabschni tten, 

zum Erzeugen einer durch Anordnung der Dateiab- 
schnitte verschliisselten Form eines kopierge- 
schutzt zu verteilenden elektronischen Dokuments, 
wobei die Anordnung durch Ablauf bef ehlsdaten be- 
stimmt ist, 

zum Ubertragen und/oder Ablegen der Mehrzahl e- 
lektronischer Dateiabschni tte auf mindestens ei- 
ner jeweils anderen Teilnehmereinhei t sowie 
zum Eintragen dokument ident i f izierender , bevor- 
zugt offentlicher Daten in eine mit dem elektro- 
nischen Datennetz verbundene Dokumentnamensein- 
hei t , insbesondere Dokumentnamenservereinhei t , 
ausgebildet sind, 

wobei eine mit dem elektronischen Datennetz verbunde- 
ne, bevorzugt zentrale Dateiservereinhei t Daten uber 
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die bei der mindestens einen anderen Teilnehmerein- 
heit abgelegten elektronischen Dateiabschni tte als 
Grundlage fur ein Erzeugen der Ablauf be f ehlsda t en 
en thai t . 

6. Vorrichtung nach Anspruch 5, gekennzeichnet durch ei- 

ne mit der Da teiservereinhei t zusainmenwir kende 
Scripterzeugungseinheit, die zum Erzeugen der Ablauf- 
befehlsdaten ausgebildet ist und als Scr ip t serverein- 
heit Oder als Teil der Tei lnehmereinhei t ausgebildet 
ist. 

V. Vorrichtung nach Anspruch 5 oder 6, dadurch gekenn- 

zeichnet, dass die Publikat ionseinhei t eine Identifi- 
kations- und/oder Verif ikationseinhei t fiir das ko- 
piergeschutzt zu verteilende elektronische Dokument 
aufweist, welche zum insbesondere signaturbasier ten 
Uberprufen eines kopiergeschut z t zu verteilenden e- 
lektronischen Dokuments auf benutzersei t ige Berechti- 
gung, zum Verhindern des Erzeugens, Aufteilens, Uber- 
tragens und/oder Ablegens als Reaktion auf eine Be- 
rechtigungsiiberprufung sowie bevorzugt zum Abgleich 
dokumentspezif ischer Identif ikat ionsdaten mit Identi- 
f ikationsdaten einer mit dem elektronischen Datennetz 
verbundenen Ident i f i kat ions-Server einhei t ausgebildet 
ist . 

!- Vorrichtung nach einem der Anspruche 1 bis 1, dadurch 
gekennzeichnet, dass das Erzeugen der verschlussel ten 
Form des elektronischen Dokuments mittels einer Ver- 
schlusselungseinheit als Teil der Publikationseinheit 
und/oder das Erzeugen des elektronischen Dokuments' in 
der unverschlusselten Form mittels der lokalen Ent- 
schlusselungseinheit die folgenden Operationen auf 
Dateiabschnitte der Dokumentdatens truktur des elekt- 
ronischen Dokuments aufweist: Vertauschen und/oder 
Entfernen eines Da teiabschni t t s und/oder Hinzufugen 
eines Dateiabschni tts an eine vorbestimmte Position 
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in einer Folge von Dateiabschni tten und/oder Austau- 
schen eines Da teiabschni tts gegen einen bevorzugt im 
ursprunglichen elektronischen Dokument nicht enthal- 
tenen Dateiabschni tt , insbesondere mittels eines 
Rechnerzugri f f s auf jeweilige, den Dateiabschni tten 
der Dokumentdatens truktur zugeordnete elektronis.che 
Spei cherbereiche de r elektronischen Ve rschlusse lungs - 
einheit bzw. der lokalen Entschlusselungse inhei t . 

Vorrichtung nach Anspruch 8, dadurch gekennzeichne t , 
dass die elekt ronische Verschlusselungseinheit zum 
Erzeugen der Rekons trukt ionsda tei mit Angaben uber 
die vertauschten, entfernten, hinzugef ugten und/oder 
ausgetauschten Da teiabschni tte ausgebildet ist. 

Vorrichtung nach Anspruch 8 oder 9, dadurch gekenn- 
zeichnet, dass der Teilnehmereinhei t Forma terken- 
nungsmittel zugeordnet sind, die teilnehmersei tig die 
Feststellung ermdglichen, ob ein elektronisches Doku- 
ment durch ein Vertauschen, Entfernen, Hinzufiigen 
und/oder Austauschen von Dateiabschni tten verschljjs- 
selt wurde, und die insbesondere aus mindestens einem 
Dateiabschnitt eine Adresse zum- Zugreifen auf die Re- 
kons trukt ionsda ten extrahieren . 

Vorrichtung nach einem der Anspruche 1 bis 10, da- 
durch gekennzeichnet, dass das elektronische Dokument 
eine Audio- und/oder Video- und/oder Animations- 
und/oder Simulations- und/oder Programmdatei ist. 

Vorrichtung nach einem der Anspruche 1 bis 11, da- 
durch gekennzeichnet, dass die Dokumentdatens truktur 
aus der Gruppe ausgewahlt ist, die die Datenformate 
MP3, MPEG, XML aufweist . 

Verfahren zum kopiergeschut z ten Verteilen elektroni- 
scher Dokumente einer vorbes t immt en Dokumentdaten- 
struktur in einem offentlich zugangl ichen, elektroni- 



chen Datennetz, insbesondere Verfahren zum Betreiben 
er Scripterzeugungseinheit nach einem der Ansprliche 
bis 12, gekennzeichnet durch die Schritte: 

Empfangen einer Anfrage nach einem elektronischen 
Dokument von einer mit dem elektronischen Daten- 
netz verbundenen Teilnehmereinheit ; 

Abfragen von Datennet zadressen jeweiliger Spei- 
cherorte von einer Mehrzahl dem elektronischen 
Dokument zugehorigen Da teiabschni tten, die bei 
einer Mehrzahl von Teilnehmereinheiten verteilt 
gespeichert sind; 

Erstellen eines Ablauf bef ehlssatzes, der die Da- 
tennet zadressen in einer vorbes t immten Reihenfol- 
ge enthalt; 

Ubertragen des Ablauf bef ehlssatzes zu der Teil- 
nehmereinheit, wobei der Ablauf bef ehlssatz der 
Teilnehmereinheit das Zugreifen auf die Mehrzahl 
der Dateiabschnitte bei den betreffenden Teilneh- 
mereinheiten und das teilnehmerseitige Abspei- 
chern derselben in der vorbes t immten Reihenfolge 
ermoglicht . 

Verfahren nach Anspruch 13, dadurch gekennzeich- 
net, dass die vorbestimmte Reihenfolge fur die 
die Anfrage abgebenden Teilnehmereinheit indi.vi- 
duell und identif izierend erstellt wird. 
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